Sikker palogging

Sikker Palogging med ID-porten/BankID bygger pa Visma Connect som er Visma'’s felles
paloggingssystem. Denne dokumentasjonen beskriver hvordan du kobler ID-porten/BankID til din
konto i Visma Connect og Visma Enterprise.

Det er i tillegg laget 2 eLeaeringsvideoer som kan benyttes. Selv om videoene beskriver Sikker
Palogging for Enterprise Plus (var skylgsning) fungerer dette tilsvarende for Enterprise.

e Logg deg inn i Enterprise Plus: https://vimeo.com/478441696/f91857f75¢c

e Feilsgk paloggingen i Enterprise Plus: https://vimeo.com/478441549/1f8ac79d0d

Slik oppretter du en knytning mellom ID-porten/BankID og din konto i Visma Connect som igjen gir
sgmlgs palogging til Visma Enterprise Startsiden:

e Gatil Visma Enterprise Startside.
o Eksempelvis https://vismaaskvoll.sysikt.no/enterprise/
e Du blir da sendt videre til ID-porten/BankID for palogging med elektronisk ID

H'i VELG ELEKTRONISK ID

MINID
Med kode fra SMS eller PIN-kodebrev

. BANKID
Med koder fra banken din

=== bankID BANKID PA MOBIL
Sl Med sikker legitimasjon pa mobil

BUYPASS ID PA SMARTKORT
Med smartkort og kortleser
BUYPASS ID | MOBIL
buypass .
id i mobil Med passord/SMS eller mobilapp

MinlD

COMMFIDES
Med USB-pinne eller smartkort

COMMFIDES

Slik skaffer du deg elektronisk 1D



https://vimeo.com/478441696/f91857f75c
https://vimeo.com/478441549/1f8ac79d0d
https://vismaaskvoll.sysikt.no/enterprise

e Dersom det er farste gang du logger pd med ID-porten/BankID vil du fa spgrsmal om
hvilken e-postadresse du gnsker a knytte til ID-porten/BankID. Alle brukere vil fa dette
sparsmalet fgrste gang.

o Det er da viktig & skrive inn den e-postadressen som finnes i Brukeradmin hos
Askvoll kommune. Dersom du er usikker pa hvilken adresse dette er sa avbryter du
paloggingen til du far verifisert denne adressen. Bare lukk nettleservinduet.

Visma tnterprise

Please provide the email address of an existing account or one to create
a new account which will be associated with your ID-porten account.
We will send a security code to this email address for verification.

><]-
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o Dersom du allerede har opprettet en bruker eksempelvis i Visma Community, og
denne e-postadressen ikke er den samme som i Brukeradmin, er det likevel e-
postadressen fra Brukeradmin som ma legges inn. Hvis ikke vil du ikke fa tilgang til
Visma Enterprise Startsiden.

o Dersom du likevel skulle gnske a fortsatt bruke den eksisterende Connect-kontoen
til palogging mot Visma Enterprise kan du be om & fa endret e-postadressen i
Brukeradmin. Dette ma veere godkjent ihht. kommunens standard.

o Dukan ogsd i etterkant endre e-postadressen bade i Connect og i Brukeradmin slik
at dette falger kommunens standard, det viktigste er at det er samme e-postadresse
begge steder.

e Dersom koblingen mellom ID-porten/BankID og e-postadressen i Brukeradmin na er utfgrt
skal du fa opp Visma Enterprise Startsiden.

e Ved neste palogging med ID-porten/BankID skal du komme direkte til Visma Enterprise
Startsiden.



Skulle du i denne prosessen fa skrevet inn feil e-postadresse, eksempelvis din private adresse
eller den kommunale adresse, og dermed fa knyttet BanklD til feil konto vil du her fa en beskrivelse
pa hvordan du kan fierne knytningen til BankID og opprette den pa nytt.

e Logg pa med ID-porten/BankiD

o Dersom e-postadressen du har knyttet ID-porten/BankID til ikke finnes i
Brukeradmin vil du f& opp denne siden:

En intern feil har oppstatt

Felgende beskjed gis fra lesningen: Login med Visma
Connect feilet. Kontakt Administrator.

Klikk her for a ga til startsiden

o Avslutt nettleseren din og apne den igjen.



e Skriv adressen https://accountsettings.connect.visma.com
o Du vil da fa opp paloggingssiden til Account Settings:

Account Settings

|. E-postadresse

[ Lagre min e-postadresse til neste gang
Ikke anbefalt pa offendig eller delt datamaskin

Logg inn med sikkerhetsnakkel eller biometri

ELLER

Logg pa med Facebook

Logg pa med GitHub

Logg pa med LinkedIn

H O 3

B® Logg pa med Microsoft
B Logg pa med ID-porten
{5 Logg pa med Google
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e Her fyller du inn e-postadressen til den kontoen du vil fierne kobling mot BankID fra og
klikker pa Neste. Dette er den e-post adressa som du brukte som var feil.



e Du kommer da til siden hvor du kan klikke pa linken for “Glemt ditt passord?”

Account Settings

@ Q hans.hagen@visma.com

[ Passord
|

Glemt ditt passord?

ELLER

@ |ogg pa med ADFS

D VIIMA




e Du far deretter opp siden for tilbakestilling av passord hvor e-postadressen din na er
forhandsutfylt fra forrige steg:

Account Settings

Angi din e-postadresse og klikk pa ensket knapp under for 4 motta
en epost med ditt valg.

E-postadresse |han5.hagen@ui5ma.mm

Jeg er ikke en robot
reCAPTCHA

Persormem - Vilkar

Tilbakestill passord

Motta en epost for 3 tilbakestille ditc passord.

Engangs innloggingslenke
E — El Motta en epost med en innloggingslenke.

@ Tilbake til innlogging
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o Kryss av for "Jeg er ikke en robot" (noen ganger forlanger CAPTCHA at man ogsa
spiller "bildebingo" for & komme videre).
Klikk s& pa "Tilbakestill passord".
Det vil da sendes en e-post til den e-postadressen du skrev inn med en link til siden
hvor du oppretter/endrer passordet.



o P& denne siden kan du opprette et nytt passord. Det stilles krav til kompleksiteten
av passordet, pass pa at alle punktene blir grgnne:

Account Settings

g ©  Minimum 8 tegn
Angi ditt nye passord
@  Minimum 1 store tegn
Nytt passord | eeccsee ® I @  Minimum 1 sma tegn
Minimum 1 numeri
Bekreft passord bekreft passord ® : el tmerbie o)

Minimum 1 spesialtegn }

Endre passord

@ Tilbake til innlogging .
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o Du vil sa fa en bekreftelse pa at passordet er opprettet/endret. Denne sendes ogsa
pa e-post.

Account Settings

0 Ditt passord er endret. Ga til innlogging
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G4 til innloggingssiden https://accountsettings.connect.visma.com og logg pa med
e-postadresse og det nyopprettede passordet.



e Du kommer da inn pa siden for innstillinger til denne kontoen. Her vil du bl.a. finne
koblingen til BankID som du na kan slette ved & klikke pa sgppelkassen:

BankID Nerge
BankliD er koblet til din Vismakonto. Du kan logge pa Vismas tjenester med BankiD.
Alktivert 14 sep 2020 09:35 UTC

e Du ma bekrefte at du gnsker a fierne denne koblingen:

Fjern fadselsnummer

Er du sikker pa at du vil fierne fedselsnummer?

)



e Og bekrefte igjen ved & skrive inn passordet:

Angi ditt passord

Skriv inn gjeldende passord for a fortsette.

Passord Tl E

e Dermed er koblingen mellom denne e-postadressen og BanklID fjernet. Avslutt nettleseren
for & nullstille alle aktive palogginger.

e Gaderetter til_https://vismaaskvoll.sysikt.no/enterprise/ pa nytt og logg inn med ID-
porten/BankID. Du vil pa nytt fa spgrsmal om & legge inn e-postadresse. Velg na den
adressen som er registrert i Brukeradmin.



https://vismaaskvoll.sysikt.no/enterprise/

Dersom du ikke husker hvilken e-postadresse du har koblet BankID mot kan du gjgre fglgende.

e Logg pa med ID-porten/BankID som tidligere beskrevet. Du vil nok en gang fa opp siden
med feilmelding:

En intern feil har oppstatt

Falgende beskjed gis fra lesningen: Login med Visma
Connect feilet. Kontakt Administrator.

Klikk her for a ga til startsiden

e Skriv s& i adressefeltet i samme nettleservindu: https://accountsettings.connect.visma.com

o

Du vil da komme rett inn pa siden for denne Connect-kontoens innstillinger. Der vil
du se hvilken e-postadresse din BankID er koblet mot. Dersom denne kontoen er
opprettet ved farste gangs palogging med BankID vil navnet veere generert
automatisk og derfor se litt rart ut:

E-post din.epost@din. kommune.no

Fullt navn FirsthameBankIDNO
LastiameBanklDNO

Land Norway

Sprak Norsk

Mobil Leqq til telefonnummer
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